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技术指标
	指标项
	指标要求
	是否

响应
	备注

	★硬件规格
	标准2U硬件，内存≥16G，硬盘≥2T，双电源，千兆电口≥4个（支持2对电口BYPASS），千兆光口≥4个，HTTP吞吐量≥5Gbps，HTTPS吞吐量≥2Gbps，HTTP最大新建连接数≥35000，HTTP最大并发连接数≥300000，HTTPS最大新建连接数≥6000，HTTPS最大并发连接数≥60000。
	
	

	部署模式
	支持透明串接、反向代理、旁路引流部署、旁路镜像审计部署，支持链路聚合。
	
	

	高可用
	支持集群模式、主-主模式、主备模式、硬件BYPASS、软件BYPASS。
	
	

	★HTTPS防护
	支持HTTPS站点SSL算法自动探测功能，探测时可以设置指定站点及端口，可以显示探测结果。
	
	

	Webshell检测
	内置Webshell检测规则，可以对上传的文件内容进行检查，防止恶意Webshell文件上传，对已经上传的webshell发起请求的行为进行拦截阻断。
	
	

	★客户端安全防护
	支持客户端安全防护，插入特殊的HTTP报头以保护客户端免受某些攻击包括但不限于增加以下安全报头：X-Frame-Options（用于防护客户端免受Clickjacking攻击）、X-Content-Type-Options（以防止浏览器将文件解释为内容类型声明以外的其他内容）、X-XSS-Protect（用于当检测到XSS攻击时，指示浏览器停止加载页面）、Content-Security-Policy（用于降低浏览器上的XSS风险和数据注入攻击）。
	
	

	★域名限制
	支持设置域名白名单限制，即策略下发后，仅限于登记策略的安全域名可以进行访问。
	
	

	机器学习
	具有机器学习安全引擎，可以对用户web业务系统建立安全的访问模型 ，学习的内容包括URL地址、URL请求参数等信息；
支持设定学习的周期，域名信息，可信任的客户端IP，不可信的客户端IP以及不学习的URL信息；
模型数据可以显示学习中的URL数量，学习完成的URL数量、检测中URL数量、学习失败的URL数量，同时可以显示各个阶段的占比情况；
具有通用的机器学习模型，数据模型可实现在线更新。
	
	

	★联动防护
	支持与云端高防中心联动，通过WAF一键开启防护，实现3-7的DDOS安全防护，可提供1T的抗D能力；

支持与用户现有的APT攻击预警设备联动。
	
	

	态势联动
	支持与现有态势感知平台进行联动配置
	
	

	智能攻击者锁定
	支持智能识别攻击者，对网站连接发起攻击的IP地址进行自动锁定禁止访问被攻击的网站；可配置攻击者识别策略和算法以及攻击者锁定时间。
	
	

	★CC防护功能
	支持根据细粒度条件对CC攻击进行检测和防护，匹配条件由URL参数、请求头部字段、目的IP、请求方法、地理位置组成，测量指标由请求速率、请求集中度、请求离散度组成，客户端检测对象由IP、IP+URL、IP+User_Agent等参数组成，支持从请求头字段获取真实源IP地址。
	
	

	威胁情报
	支持威胁情报库在线同步，可主动发现恶意IP发起的访问行为，并进行告警和拦截，威胁情报库支持离线更新。
	
	

	日志分析
	根据产生的安全日志进行智能分析，提高人工分析效率，减小规则误判概率。
	
	

	访问审计
	具备审计网站正常访问流量的能力，提供按小时，天、月份生成生成报表。
	
	

	
	能记录、查询所有用户对网站的访问情况，包括访问的URL、客户端IP、服务器返回的状态码。
	
	

	
	能够统计分析出用户所访问URL/IP TOP10数据。
	
	

	★区域态势分析和阻断
	按地理区域对攻击次数等进行统计，并通过地图展示，支持在地图上对某一地理区域设置阻断此区域IP的访问。
	
	

	售后服务
	提供3年免费升级维护；

提供24小时支持热线；
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